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Her temsilci ve ¢alisani Pratik islem para transfer sistemini kullanmaya baslamadan énce sug gelirinin
aklanmasi, terérin finansmani ve dolandiriciligin 6nlenmesi egitimini tamamlamak zorundadir.

Temsilci, “Misterini Tan1” prensipleri cercevesinde misteri davranislarini, islemlerini ve misteriden
aldig1 yanitlar degerlendirir, misterinin dolandiricilik kurbani olduguna dair siiphe duyarsa, islemi
reddeder.

Tum temsilciler, asagida yer alan misteri davranislarini analiz etmelidir. Kullanicilar, asagida yer alan

misteri davranislarina karsi dikkatli olmali, potansiyel bir dolandiricilik girisiminin 6niine ge¢mek

adina musteriye ilave sorular sormalidir.

3.1) Endiseli veya saskin goriinen musteriler, 6zellikle yaslilar ve bagimli yetiskinler,

3.2) Para transfer hizmetini kullanan birine gore asiri heyecanli musteriler,

3.3) Acil durum sebebiyle para gonderen fakat duruma iliskin cekinceleri olan musteriler,

3.4)  Tanimadigl birine ilk defa para génderen misteriler,

3.5)  Telefon pazarlamasi ile Griin satin alacagi yanilgisina diisen misteriler.

3.6) Hayatinda ilk defa bu kadar biylk bir meblag transfer eden, bu sebeple gergin, heyecanl
miusteriler,

NOT: Tiim vash ve yardima muhtac kisilere, para transfer etmek istedikleri kisiyi taniyip
tanimadiklari sorulmalidir. Ciinkii bu kisiler, dolandiricilarin kolayca hedefi olabilmektedir.

Temsilciler ve hizmet noktalari da dogrudan dolandiricilarin hedefi olabilir. Dolandiricilar, temsilciyi
arayarak bilgisayar sistemine erisim saglamak igin calisanlari ikna etmeye calisirlar. Bir kez erisim
sagladiklarinda ise temsilciyi maddi kayba ugratabilecek para transferleri gerceklestirirler. Asagida bu
girisimlere yonelik yaygin metotlardan bahsedilmistir.

4.1) Uzaktan erisim kandirmacasi: Dolandirici, temsilciyi arayarak kendisini Pratik islem teknik
calisani olarak tanitir. Bir glincelleme calismasi kapsaminda bilgisayara uzaktan baglanmasi
gerektigini sdyler. Uzaktan erisime izin verilir ise tiim kontrol dolandiricinin eline ge¢mis olur.

4.2) Bilgisayara sizma: Dolandirici, temsilciyi arayarak/e-posta atarak kendisini Pratik islem
yetkilisi olarak tanitir. Bu durum, tuzak linklere tiklanmasi, e-postalarin agilmasi sonucunda
kullanici ID ve sifresinin yetkisiz kisilerle paylasiimasina sebep olabilir.

4.3) Test islem kandirmacasi: Dolandirici, temsilciyi arayarak kendisini Pratik islem yetkilisi olarak
tanitir. Sistemin dogru calistigini kontrol etmek amaciyla bir veya birka¢c adet test
mahiyetinde giden para islemi yapmasi yoniinde kullaniciyi yonlendirir. Kullanici talimatlari
izler ve islemleri gergeklestirir ise dolandiriimis demektir. Bunlar, islem bedeli tahsil
edilmeden gerceklesen, maddi zarara sebep olan dolandiricilik islemleridir.

4.4) Kod girisi: Dolandirici, temsilciyi arayarak kendisini Pratik islem yetkilisi olarak tanitir.
Dolandirici, sézde génderecegi formun doldurulmasini talep eder. Formda, hassas 6deme
verileri ve musteri kisisel bilgileri gibi islem glivenligi ve gizliligini saglayan bilgiler istenir ve bu
bilgiler ile tutarlar tahsil edilmeye galisilir. 6deme verileri ve misteri kisisel bilgileri gibi islem
glvenligi ve gizliligini saglayan bilgiler istenir ve bu bilgiler ile tutarlar tahsil edilmeye ¢alisilir.

Saygilarimizla,
Pratik islem Odeme Kurulusu A.S.






